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Hva er MFA?  

 

MFA er et sikkerhetstiltak som krever mer enn én autentiseringsmetode, og 
legger til enda en faktor for godkjenning for å sikre kontoen din.  
Først trenger du noe du vet – i dette tilfellet er det passordet ditt. Deretter 
noe unikt du er i besittelse av – telefonen din (vis telefonen i hånden). Ved 
å kombinere disse, kan ikke angripere få tilgang til kontoen din selv om de 
kjenner til passordet ditt.    
Ved å introdusere flertrinnsautentisering kan vi validere identiteten din, 
bidra til å beskytte tilgang til data og applikasjoner mens vi opprettholder et 
enkelt brukergrensesnitt.   
 

 

Hvordan fungerer MFA?  

 

Hos Orkla ruller vi nå ut flertrinnsautentisering via en sikker mobil-app som 
heter Microsoft Authenticator. Mange av dere er kanskje allerede kjent med 
konseptet, og har brukt liknende applikasjoner for å få tilgang til nettbanker 
og liknende.   
 Autentiseringsappen sender et godkjenningsvarsel til smarttelefonen din 
for hver nye pålogging fra en ny enhet, eller etter et gitt tidsintervall.  
 
 

Hvorfor aktiverer Orkla MFA?  

 

Vi hører rapporter fra nyhetene om at passord blir stjålet og at identiteter settes i 
fare. Over 95 % av alle sikkerhetsbrister innebærer at kontoer blir overtatt. Det at vi 
arbeider fra forskjellige enheter og plasseringer, gjør at vi alle kan kan brukes som 
springbrett for det neste angrepet.     
Brukerne og passordene våre kan være det svakeste leddet vårt og gjør at Orkla 
kanskje ikke er oppmerksomme på hvem som får tilgang til verdifulle data og 
nettverket vårt.  

 

Jeg har en Android-enhet (Samsung eller liknende) 

Alternativ 1: Motta varsler fra Microsoft Authenticator-

appen (anbefales) 

Sett opp MFA ved hjelp av Microsoft Authenticator-appen. 

https://www.orkla.com/mfa/#whatismfa
https://www.orkla.com/mfa/#whatismfa
https://www.orkla.com/mfa/#howdoesitwork
https://www.orkla.com/mfa/#howdoesitwork
https://www.orkla.com/mfa/#whymfa
https://www.orkla.com/mfa/#whymfa
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Merk at hvis du har en eldre telefon som ikke støtter apper, må du bruke 
alternativ 2. 

 

 

Oppsett av Authenticator-appen (gjør dette først!)  

 

Så fort bedriften din er aktivert får du varsel om å sette opp MFA før du fortsetter. 
 
Sørg for at du har telefonen din i nærheten!  
Du må utføre følgende trinn på en PC. 
1. Begynn med å åpne nettleseren din og naviger 
til https://orklabiz.sharepoint.com hvis siden ikke åpner seg automatisk. 
2. Klikk Neste. 

 
  
4. Velg Mobil-app fra den første nedtrekksmenyen: 

 
5. Velg “Motta varsler for verifisering“, og klikk på Sett opp: 

https://www.orkla.com/mfa/android-multi-factor-authentication/android/#authenticator
https://www.orkla.com/mfa/android-multi-factor-authentication/android/#authenticator
https://orklabiz.sharepoint.com/
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6. Da vises den følgende skjermen: 

 
7. Åpne Google Play fra den mobile enheten din: 

 
8. Klikk i søkefeltet der det står Google Play: 



 

 

I N T E R N T 

 
  
9. Søk etter “authenticator” og velg Microsoft Authenticator fra listen: 
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10. Klikk på installer og vent til installasjonen er fullført, åpne deretter Authenticator-
appen. 
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11. Klikk på "Hopp over" nederst til venstre: 
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12. Klikk OK på innstillingen for datasikkerhet. Vi hjelper deg å deaktivere den 
senere hvis så er ønskelig. 
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13. Klikk på plusstegnet for å begynne å legge til kontoen din. 



 

 

I N T E R N T 

 
  
14. Velg Arbeids- eller skolekonto. 
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15. La appen få tilgang til kameraet. Vi hjelper deg å deaktivere den senere hvis så 
er ønskelig. 
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16. Rett kameraet mot QR-koden på den andre skjermen. 
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17. Du skal nå se noen tall på displayet. Disse trenger du ikke, og du kan skjule dem 
slik: 
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18. Gå tilbake til PC-en din og klikk på "Ferdig" i vinduet med QR-koden: 
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19. Nettleseren kontrollerer aktiveringsstatusen. Vær tålmodig, dette kan ta litt tid. 
Klikk på "Neste" når knappen til høyre blir blå. 

 
20. Så fort du klikker på Neste, sender Microsoft et testvarsel til enheten din. Følg 
med på telefonen din. 
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21. Godkjenn varselet på telefonen din: 

 



 

 

I N T E R N T 

  
22. Så fort "Neste"-knappen blir blå, klikker du på Neste igjen, og angir eller validerer 
telefonnummeret ditt. 

 
  
23. Klikk på Ferdig for å fortsette til trinn 4. Du trenger ikke dette passordet. Klikk på 
"Ferdig". 

 
  
Du er ferdig med å konfigurere MFA-en din. 
 

Sette opp app for e-post med MFA  

 

Merk: Hvis du allerede bruker Outlook-appen på telefonen din trenger du ikke å 
utføre disse trinnene! 
Vi anbefaler at du begynner å bruke Microsoft Outlook. Denne appen er utformet for 
Office 365, og oppdateres kontinuerlig med nye funksjoner. 
Du kan laste ned Microsoft Outlook fra Play-butikk på telefonen din. Oppsett gjøres 
ved simpelthen å angi e-postadressen og passordet ditt, og logge inn med MFA. 
Hvis du virkelig vil beholde den gamle e-postappen, må du legge til kontoen på nytt 
ved å bruke den riktige innloggingsmetoden. 
Trinnene nedenfor er som vist på en Samsung Galaxy S8. Visningen kan være litt 
forskjellig på andre Android-enheter, men de grunnleggende trinnene er de samme: 
Fjern gammel konto, legg til ny konto og velg å logge på fremfor å sette opp kontoen 
manuelt med inn-/utgående server og så videre. 
  
1. Åpne appen for e-post, gå til innstillinger, og fjern den eksisterende kontoen din. 
Alle dataene dine er sikret i skyen. 

https://www.orkla.com/mfa/android-multi-factor-authentication/android/#mailapp
https://www.orkla.com/mfa/android-multi-factor-authentication/android/#mailapp
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2. Trykk på kontoen: 
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3. Trykk på Fjern: 
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4. Gå tilbake til Innstillinger, og klikk på "Legg til konto": 
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5. Oppgi kontoen din på orkla.biz (viktig!) og logg på: 
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6. Godkjenn autentiseringsforespørselen: 
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7. Godkjenn forespørselen: 
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8. Det kan hende du blir spurt om å oppdatere sikkerhetsinnstillingene dine. Gjør 
dette. 



 

 

I N T E R N T 

 



 

 

I N T E R N T 

 



 

 

I N T E R N T 
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9. Du er ferdig. E-posten og kalenderhendelsene dine skal lastes ned til telefonen din 

fortløpende. Merk at det kan ta litt tid å synkronisere alt. 

 

Hvordan oppheve tilgang til kameraet etter oppsett  

 

1. Åpne appen for innstillinger på telefonen din, åpne deretter appene: 

 
  
2. Bla nedover til du finner Authenticator. Trykk på den. 

https://www.orkla.com/mfa/android-multi-factor-authentication/android/#revokecamera
https://www.orkla.com/mfa/android-multi-factor-authentication/android/#revokecamera
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3. Trykk på Tillatelser: 
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4. Trykk på kamerabryteren for å slå det på. 
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5. Ferdig! 
 

 

 


